
Test de logiciels
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D
ifférence entre Validation et V

érification

q
Validation : 
Ø

Le systèm
e répondra-t-il aux besoins du client ? 

Ø
O

ffrira-t-il le niveau attendu de perform
ances ?

Ø
S
era-t-il pratique à utiliser ?

Est-ce le bon systèm
e qu’on construit ?

q
V
érification: Le systèm

e développé satisfait-il les 
spécifications ?

C
e systèm

e est-il correctem
ent construit ?

Est-il «
correct

» ?



Pourquoi vérifier et valider?

Pour assurer la qualité́

Ø
V
alidité : réponse aux besoins des utilisateurs 

Ø
Facilité d'utilisation : prise en m

ain et robustesse 
Ø

Perform
ance : tem

ps de réponse, débit, fluidité... 
Ø

Fiabilité : tolérance aux pannes 
Ø

S
écurité : intégrité des données et protection des accès 

Ø
M

aintenabilité : facilité à corriger ou transform
er le logiciel 

Ø
Portabilité : changem

ent d'environnem
ent m

atériel ou 
logiciel 



Evolution du test

A
ujourd'hui, le test de logiciels :

q
est la m

éthode la plus utilisée pour assurer la qualité des 
logiciels

q
fait l'objet d'une pratique trop souvent artisanale

D
em

ain, le test de logiciels devrait être :

q
une activité rigoureuse

q
fondé sur des m

odèles et des théories
q

de plus en plus autom
atique

4
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Le coût du test

q
coût du test ?                  35 à 50 %

 de l’effort global ?

q
Tous les “gros” logiciels ont des erreurs résiduelles…

q
C
oût d’une erreur ?

Ø
C
oût de correction et de diffusion de “m

ises à jour”…
Ø

Atteinte à l’im
age de m

arque ; perte de confiance
Ø

Retards pour la m
ise sur le m

arché
Ø

D
édom

m
agem

ents
indem

nités pour les victim
es (en plus du coût «

m
oral»)

valeurs de rem
placem

ent (100M
 € pour certains satellites !)

pourtant on ne peut pas tester indéfinim
ent, ni tout prouver

!
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Q
u’est ce que tester ?

q
C
e que le test n’est pas !

Ø
prouver le program

m
e : ce n’est pas le but !

Ø
le m

ettre au point : le test se fait après !
Ø

m
ontrer que le program

m
e ne “bom

be” pas : résultat correct ?
Ø

m
ontrer que ça m

arche : ce n’est pas le développeur qui teste !
Ø

En cas d’erreur: trouver la cause, la corriger …

q
Le test c’est:
Ø

lire, faire lire, soum
ettre le texte du program

m
e à un outil 

d’analyse =
 TES

T “S
TATIQ

U
E” O

U
 A

N
A
LYS

E

Ø
exécuter le program

m
e sur un ensem

ble de données 
“significatives” =

 TES
T D

YN
A
M

IQ
U

E

…
 dans le but d’y trouver des erreurs !



Tester c’est :

q
S
elon la norm

e IEEE (S
tandard G

lossary
of S

oftw
are 

Engineering Term
inology)

«
Le test est l’exécution ou l’évaluation d’un systèm

e ou 
d’un com

posant par des m
oyens autom

atiques ou m
anuels, 

pour vérifier qu’il répond à ses spécifications ou identifier 
les différences entre les résultats attendus et les résultats 
obtenus.

»

V
alidation dynam

ique (exécution du systèm
e)

C
om

paraison entre systèm
e et spécification

2014-2015
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Test statique / Test dynam
ique

q
statiq

u
e: sans exécuter le program

m
e sur des données 

réelles
Ø

analyser le produit à partir de ses com
posants

Ø
travailler sym

boliquem
ent

sur une classe d’exécution
=

 représenter un nom
bre potentiellem

ent infinid’exécutions

q
d

yn
am

iq
u

e: exécuter le program
m

e (ou un com
posant)

Ø
expérim

enter avec le com
portem

ent
Ø

une suite d’expérim
entation “isolées”, significatives

=
 une suite finie

d’exécutions

q
Il est parfois plus facile d’analyser que de tester:

allocation m
ém

oire, gestion de fichiers, parallélism
e…

L
vérification du résultat, reproductibilité des défaillances, ...

L
cela dem

ande souvent un outillage (environnem
ent) coûteux
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B
ug?

q
Erreur

(program
m

ation, conception) :

Ø
C
om

portem
ent du program

m
eur ou du concepteur conduisant à un 

défaut

q
D

éfaut (interne) : 

Ø
Elém

ent ou absence d’élém
ent dans le logiciel entraînant une 

anom
alie

q
A
nom

alie (fonctionnem
ent): 

Ø
D

ifférence entre le com
portem

ent attendu et le com
portem

ent 

observé

C
h

aîn
e cau

sale : erreu
r  ->

 d
éfau

t ->
 an

om
alie

U
n bon test est un test qui perm

et de découvrir un défaut
en déclenchant 

une anom
alie
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C
lassification som

m
aire des anom

alies

q
M

ineures : pas d’incidence fâcheuse sur le fonctionnem
ent du 

systèm
e, ni sur son environnem

ent. La correction des défauts 

correspondants ne nécessite pas une reprise im
portante du 

processus de développem
ent.

q
B
loquantes (partiellem

ent) : incidence sensible sur le 

fonctionnem
ent du systèm

e ou sa disponibilité, m
odéré sur son 

environnem
ent. La correction peut nécessiter une reprise 

im
portante du processus de développem

ent.

q
M

ajeures (ou anti-sécuritaires) : incidence destructive sur le 

systèm
e et son environnem

ent (cause de décès, de blessés) ou 

entraînant des coûts extrêm
em

ent im
portants.



Lim
ites du test

q
Explosion com

binatoire : N
om

bre d'exécutions possibles 
d'un program

m
e potentiellem

ent infini

M
ais test =

 processus fini

N
écessité d'approcher l'infini (l'extrêm

em
ent grand) par 

le fini (heuristique)
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Q
uelques définitions

q
O

bjectif de test : com
portem

ent du systèm
e à tester

q
D

onnées de test : données à fournir en entrée au systèm
e 

de m
anière à déclencher un objectif de test

q
R
ésultats d'un test : conséquences ou sorties de l'exécution 

d'un test (affichage à l'écran, m
odification des variables, 

envoi de m
essages...)

C
as de test : données d'entrée et résultats attendus 

associés à un objectif de test

_____________
G

lossary of Testing Term
s, IS

TQ
B
 (International S

oftw
are 

Testing Q
ualifications B

oard)

12



C
ycle de vie du logiciel

13

A
nalyse des 
besoins

Test 
d’intégration

Test unitaires
C
onception 
détaillée

D
éveloppem

ent

C
onception 

architecturale

S
pécification

Test 
systèm

e Test 
d’acceptation
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Test U
nitaire

q
Test des unités de program

m
e de façon isolée, indépendam

m
ent les

unes des autres, c'est-à-dire sans appel à une fonction d'un autre
m

odule, à une base de données...

m
éthodes, classes, m

odules, com
posants

q
Ex : G

PS
A
lgorithm

e de calcul d'itinéraire sur des exem
ples de graphes

construits à la m
ain

Possibilité d’utiliser des outils de m
esure de la qualité des tests en term

e de 
couverture de code

M
éthode

Test incrém
ental : m

éthode, classe, package, com
posant
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Lanceurs et B
ouchons

«
C
om

m
ent tester un m

odule qui utilise des m
odules inachevés ?

»
Ø

du code à développer et qui sera jeté !
Ø

ce code est-il correct ? =
>

 il faut aussi le tester 
Ø

besoins m
atériels/logiciels sim

ilaires: bancs de test…

Problèm
e sim

ilaire avec des ensem
bles de classes inter-dépendantes !

Procédure à tester…

Bouchons

Lanceurs



Test d’intégration

q
Test de la com

position des m
odules via leur interface

com
m

unications entre m
odules, appels de procédures...

q
Tests générés à partir de l’architecture du systèm

e et de la 
spécification des interfaces des com

posants 

q
Ex : G

PS
Ø

Lecture des données depuis la base de données
Ø

C
om

m
unications avec l'IH

M

16



Test systèm
e

q
Test de la conform

ité du produit fini par rapport au cahier 
des charges, effectué en boîte noire au travers de son 
interface

q
Tests ciblés sur les exigences décrites dans la spécification

q
C
onstruction possible des tests à partir des cas et des 

scénarios d’utilisation

q
Ex : G

PS
•

U
tilisation du logiciel sur des scénarios réalistes et com

plets

Intérêt de la planification des tests systèm
e en phase d’analyse

•
Validation du produit fini par rapport aux spécifications
initiales

•
Perm

et de s’assurer qu’on n’a pas dévié des spécifications

17



Test de non régression

q
B
ut : A

ssurer que les corrections et les évolutions du code 
n'ont pas introduit de nouveaux défauts

q
M

éthode : À
 chaque ajout ou m

odification de fonctionnalité, 
rejouer les tests pour cette fonctionnalité, puis pour celles 
qui en dépendent, puis les tests des niveaux supérieurs

Lourd m
ais indispensable

A
utom

atisable en grande partie

18



Problém
atique du test dynam

ique

19

q
Im

possible d'exécuter un program
m

e sur toutes ses 
entrées possibles

Ø
N

écessité de sélectionner les tests possibles 
q

O
bjectif : détecter un m

axim
um

 de défauts avec un 
m

inim
um

 de tests
q

Ensem
ble de tests idéal

Ø
Ensem

ble qu’on peut exécuter en un tem
ps fini et 

raisonnable
Ø

Ensem
ble représentatif qui est susceptible de trouver 

un grand nom
bre de fautes 



M
éthodes de sélection de tests
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q
C
ouverture des exigences : toute exigence fonctionnelle et 

non fonctionnelle est couverte par au m
oins un test

C
ritère de m

esure de la satisfaction du cahier des charges 
q

C
ouverture des données : réduction de la com

binatoire des 
valeurs possibles des données 

Ø
G

rands dom
aines de valeurs pour chaque donnée : 

choix de données représentatives d'un com
portem

ent 
standard (analyse partitionnelle), d'un com

portem
ent 

lim
ite (test aux lim

ites)
Ø

Petits dom
aines de valeurs pour grand nom

bre de 
données : couverture des valeurs individuelles (all-
singles), des couples de valeurs (test pairw

ise) 
 



M
éthodes de sélection de tests
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q
C
ouverture structurelle du m

odèle : critères structurels 
perm

ettant de couvrir un m
odèle du com

portem
ent du 

systèm
e, un m

odèle du code du program
m

e (test boit̂e 
blanche)...

q
C
ouverture des nœ

uds, des transitions, des 
branchem

ents, des boucles, des chem
ins…

 

q
G

énération guidée par les fautes : tests conçu̧s pour cibler 
des m

odèles de fautes connues 
Ø

Tests générés pour détecter les effets de petites 
m

odifications syntaxiques dans le code (test de 
m

utation)
Ø

Tests générés pour détecter des failles de sécurité 
connues (injection de code, buffer overflow

...) 
 

 



M
éthodes de sélection de tests
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q
G

énération statistique :
Ø

G
énération aléatoire des valeurs des données 

(suivant une loi de distribution ou suivant un profil 
d’utilisation)

Ø
G

énération aléatoire d'un chem
in dans un m

odèle 
d'utilisation du systèm

e, ou dans un m
odèle du 

com
portem

ent du systèm
e 

q
S
pécification explicite des tests : com

pléter la génération 
autom

atique avec des objectifs de test construits à la m
ain, 

m
ais dont les tests peuvent être générés autom

atiquem
ent 

(expression régulière représentant une suite d'actions par 
exem

ple) 



Processus de test

1. C
hoisir les com

portem
ents à tester (objectifs de test)

2. C
hoisir des données de test perm

ettant de déclencher ces
com

portem
ents +

 décrire le résultat attendu pour ces données
3. Exécuter les cas de test sur le systèm

e +
 collecter les 

résultats
4. C

om
parer les résultats obtenus aux résultats attendus pour 

établir un verdict

23

S
pécification, 
code, idée

O
bjectifs 
de test

C
ritère de 

courvertue

C
as de 
test

R
ésultat

attendu

R
ésultat

verdict

sélection
génération

exécution
oracle



Exécution d'un test

S
cénario de test :

q
Préam

bule : S
uite d'actions am

enant le program
m

e dans 
l'état nécessaire pour exécuter le cas de test

q
C
orps : Exécution des fonctions du cas de test

q
Identification (facultatif) : O

pérations d'observation rendant 
l'oracle possible

q
Postam

bule : S
uite d'actions perm

ettant de revenir à un 
état initial

24

préam
bule

corps
identification

postam
bule



D
écision du succès ou de l’échec d’un test

q
C
om

paraison entre le résultat obtenu et le résultat attendue
Problèm

e relativem
ent com

plexe : problèm
e de l’oracle

Ø
Types de données sans prédicat d’égalité

Ø
Systèm

e non déterm
iniste : sortie possible m

ais 
pas celle attendue

Ø
H

euristique : approxim
ation du résultat optim

al 
attendu

q
S
olution

: description du résultat attendu, selon les cas :
Ø

La valeur attendue
Ø

Énum
ération des valeurs possibles

Ø
Ensem

ble de conditions

25



M
ise en garde

26

q
Les tests doivent être exécutés dans des conditions et sur 
des données connues et contrôlées

q
Le résultat d’un test doit être observable

q
Il doit exister un m

oyen sûr de com
parer le résultat 

observé au résultat attendu afin de déterm
iner le succès ou 

l’échec du test
q

Les cas de test ne doivent pas être redondants : plusieurs 
cas ne doivent pas cibler la m

êm
e faute

q
U

n cas de test correspond à un com
portem

ent cible unique 
: pas de choix pendant l’exécution du test



Exem
ple sur le tri d’une liste

O
b

jectif d
e 

test
D

on
n

ées d
e 

test
R

ésu
ltat 

atten
d

u
R

ésu
ltat d

u
 

test
Liste vide

[]
[]

Liste à 1 
élém

ent
[1]

[1]

Liste >
=

 2 
élém

ents déjà 
triés

[1;2;9;13]
[1;2;9;13]

Liste >
=

 2 
élém

ents non 
triés

[7;10;3;8;5]
[3;5;8;7;10]

27



Exem
ple sur le tri d’une liste

O
b

jectif d
e 

test
D

on
n

ées d
e 

test
R

ésu
ltat 

atten
d

u
R

ésu
ltat d

u
 

test
Liste vide

[]
[]

[…
]

Liste à 1 
élém

ent
[1]

[1]
[…

]

Liste >
=

 2 
élém

ents déjà 
triés

[1;2;9;13]
[1;2;9;13]

[…
]

Liste >
=

 2 
élém

ents non 
triés

[7;10;3;8;5]
[3;5;8;7;10]

[…
]

28

Égalité?



Problèm
e de l’oracle

q
Ex : Trouver le m

inim
um

 d'une liste d'entiers

Entrée : [4; 2; 3; 6] S
ortie attendue : 2

O
racle : Égalité entre entiers O

K

q
Ex : C

alculer l'itinéraire le plus rapide entre deux villes

Entrée : Paris –
Lyon S

ortie attendue : ...A
6...

O
racle : Égalité des chem

ins ? N
on

29



Problèm
e de l’oracle

q
Ex : Trouver le m

inim
um

 d'une liste d'entiers

Entrée : [4; 2; 3; 6] S
ortie attendue : 2

O
racle : Égalité entre entiers O

K

q
Ex : C

alculer l'itinéraire le plus rapide entre deux villes

Entrée : Paris –
Lyon S

ortie attendue : ...A
6...

O
racle : Trajet de 4h17 (quel que soit l'itinéraire choisi) O

K

30
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Test statique par inspection

q
S
e déroule avant toute exécution…

q
R
éunion en petit com

ité (3/4) avec m
odérateur et travail 

préparatoire (lecture de docum
ents relatifs au m

odule)

q
Pas d’analyse/correction des erreurs m

ises-à-jour

q
C
om

pte-rendu des erreurs trouvées pour correction ultérieure

q
M

éthode:
Ø

l’auteur expose sa solution
Ø

check-list des erreurs les plus courantes
q

Efficacité:
Ø

40%
 à 70%

+
 des erreurs de logique et de program

m
ation ?

Ø
150/200 instructions à l’heure ?
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U
n exem

ple de «
C
heck-list

»

Initialisation des variables ?
C
onstantes nom

m
ées ou littérales ?

Validité des prédicats dans les conditionnelles (=
, <

, £, ...)
Prédicats pour la term

inaison des boucles (<
, £, ...)

B
ornes inférieures et supérieures des tableaux (0, 1, taille, taille-1)

D
élim

iteurs des chaînes de caractères (ex: \0 en fin de chaîne de en C
)

C
orrection des allocations dynam

iques (allocation/désallocation)
Passage de param

ètres dans les sous-program
m

es (selon les langages)
G

estion des liens dans les listes chaînées
Parenthésage des instructions dans les boucles/conditionnelles
Parenthésage des expressions booléennes
Traitem

ent des exceptions (récupération, propagation)
...
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Test statique par analyse

O
utils d’analyse de program

m
es…

Exem
ple: «

Logiscope
» (Verilog)

Ø
A
nalyse du graphe de flot de contrôle, de flot de données

Ø
D

étection d’anom
alies

Ø
G

raphe d’appels entre m
odules

Ø
M

esures de com
plexité (H

alstead)

Ø
C
hem

ins d’appels entre procédures, entre prédicats,  avec 
conditions de parcours à satisfaire

Ø
A
nalyse par “évaluation partielle”: approxim

ation des calculs
Ø

Instrum
entation du code



34

Test dynam
ique fonctionnel

q
O

n se base sur les spécifications, pas sur le program
m

e :
le program

m
e est une boite noire !

Entrées
Sorties

???

C
e que le program

m
e devrait faire…

Test B
oîte n

oire
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M
ise en pratique

La spécification
:

Le program
m

e prend en entrée trois entiers interprétés com
m

e 
étant les longueurs des côtés d’un triangle. Le program

m
e 

retourne la propriété du triangle correspondant : scalène, isocèle 
ou équilatéral.

D
onner un jeu de test pour ce program

m
e…

  ;-( 



Les tests -
Les triangles

C
as valid

es
D

on
n

ées
R

ésu
ltat atten

d
u

Triangle scalène valide
(3,4,5)

scalène

Triangle isocèle valide +
 

perm
utations

(6,6,7)
Isocèle

Triangle equilatéral valide
(5,5,5)

Équilatéral

36

C
as in

valid
es

D
on

n
ées

R
ésu

ltat atten
d

u

Pas un triangle  +
 perm

utations 
x+

y <
z

(1,2,4)
Triangle invalide

Pas un triangle +
 perm

utations 
x+

y=
z

(1,2,3)
Triangle invalide

U
ne valeur à nulle

(0,5,4)
Triangle invalide

Toutes les valeurs à 0
(0,0,0)

Triangle invalide

U
ne valeur négative

(2,-1,6)
Triangle invalide

U
ne valeur non entière

(‘a’,3,2)
Triangle invalide

M
auvais nom

bre d’argum
ents

(3,5)
Triangle invalide



Les tests -
Les triangles

q
16 cas correspondant aux défauts constatés dans des 
im

plantations de cette spécification

q
M

oyenne des résultats obtenus par un ensem
ble de 

développeurs expérim
entés : 55%

La construction de tests est une activité difficile, encore 
plus sur de grandes applications

37



38

Test boîte blanche -
Test D

ynam
ique S

tructurel

q
on sélectionne des chem

ins d’exécution “pertinents”
q

la spécification sert à vérifier les résultats obtenus

U
n

chem
in =

  une
expression logique sur x

0 , y
0 , z0 =

 un
test (ou plusieurs)

¬
Cond

1 (x
0 , y

0 , z
0 ) 
�

Cond
2 (x

0 , y
0 , z

0 )

Passer d’un chem
in «

cible
» aux valeurs d’entrée pour le parcourir ?

O
n s’intéresse soit aux arcs (flot de contrôle), soit aux som

m
ets (flot de données)

C
e qu

e le p
rogra

m
m

e fa
it et com

m
en

t …
 

x
0

y
0

z0

Sorties

xyz

Cond
1 (x,y,z)

Cond
2 (x,y,z)



39

U
n program

m
e pour les triangles

procedure
triangle(j,k,l : positive) is 

eg: natural := 0;
begin
if

j + k <= l or
k + l  <= j or

l + j <= k then 
put(“impossible”);

else
if

j = k  then
eg := eg + 1;

end if;
if

j = l  then
eg := eg + 1;

end if;
if 

l = k  then
eg := eg + 1;  end if;

if
eg = 0  then  put(“quelconque”);

elsif
eg = 1  then

put(“isocele”);
else

put(“equilateral”);
end if;

end if;
end

triangle;
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Q
uels sont les tests adaptés à ce program

m
e ?

q
essayer un certain nom

bre de “chem
ins” d’exécution

(lesquels ? tous ?)

q
trouver les valeurs d’entrée pour parcourir ces chem

ins

q
com

parer les résultats obtenus avec ceux attendus (par la 
spécification)
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Test fonctionnel ou test structurel ?

Les deux se com
plètent:

q
Le test structurel ne suffit pas : 
Ø

si vous avez oublié un cas, c’est la spécification qui a le plus de 
chance de vous l’indiquer !

q
le test fonctionnel ne suffit pas: pour une spécification donnée, il 
y a plusieurs im

plém
entation possibles, plus ou m

oins com
plexes: 

Ø
recherche dans une table triée : linéaire ? dichotom

ique ?
Ø

(x, n) →
x

n
: par m

ultiplication successives ? Par carrés ?

C
haque réalisation dem

ande des tests spécifiques !
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Program
m

e 1 :
S:=1; P:=N;
while

P >= 1 loop
S:= S*X; P:= P-1; end loop;

Program
m

e 2 :
S:=1; P:= N; 
while

P >= 1 loop
if

P mod 2 /= 0 then
P := P –1; S := S*X; end if;

S:= S*S; P := P div 2;
end loop;

C
es deux program

m
es calculent la m

êm
e chose m

ais…
Ø

L’un est plus efficace que l’autre, m
ais plus dur à tester.

Ø
Les valeurs de test pertinentes pour l’un ne le sont pas 
forcém

ent pour l’autre !



Tests liés aux critères de qualité

•
Tests fonctionnels (conform

ité) : validité
•

Tests d’interface utilisaeur : facilité d’utilisation
•

Tests d’intégrité des données : sécurité
•

Tests de sécurité et de contrôle d’accès : sécurité
•

Tests de perform
ance : efficacité

•
Tests de charge : robustesse

•
Tests d’installation : portabilité

•
C
ritères de réussite : conditions de qualité à atteindre pour 

arrêter les tests (couverture des cas du(uiliadtion, m
esure 

de perform
ance…

)
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